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Tres consejos para mantener la seguridad informatica y evitar el
robo de informacion

— La concienciacién y la formacion en seguridad informatica se vuelven
indispensables para mitigar los riesgos y promover una cultura de proteccion
en toda la empresa.

Lima, 18 de marzo de 2024

El panorama de la seguridad informatica se ha vuelto cada vez mas complejo y
desafiante. Con la proliferacion de amenazas cibernéticas en constante evolucion, las
empresas se encuentran bajo una presion creciente para salvaguardar sus datos y
sistemas contra posibles ataques. A raiz de ello, la proteccion de la informacion
sensible se ha convertido en una prioridad crucial para cualquier organizacion que
busque mantener la confianza de sus clientes y preservar su reputacion en el mercado.

Los ciberdelincuentes estan constantemente ideando nuevas formas de infiltrarse en
los sistemas empresariales, mientras que los descuidos por parte de los colaboradores
pueden exponer inadvertidamente a la organizacion a vulnerabilidades. En este
sentido, la concienciacion y la formacién en seguridad informatica se vuelven
indispensables para mitigar los riesgos y promover una cultura de proteccion en toda
la empresa.

En este contexto, Santiago Barranzuela, Gerente de Seguridad del Grupo EULEN Peru,
enfatiza en la adopcion de un enfoque proactivo hacia la seguridad informatica,
implementando estrategias efectivas que permitan prevenir y responder de manera
rapida y eficiente ante posibles incidentes.

Desde la adopcion de tecnologias avanzadas de proteccion hasta la promocion de
buenas practicas entre los empleados. Existen diversas medidas que las organizaciones
pueden tomar para fortalecer su postura de seguridad cibernética y minimizar el riesgo
de robo de informacion. A continuacion, tres medidas claves que las empresas pueden
implementar para mantenerse seguras en un entorno digital.

1- Realizar Auditorias de Seguridad Periddicas: Es fundamental para identificar
posibles en vulnerabilidades los sistemas y redes de la empresa. Estas auditorias
pueden ayudar a detectar y corregir fallos de seguridad antes de que sean
explotados por ciberdelincuentes.

2- Establecer Politicas de Seguridad de la Informacion: Definir y hacer cumplir
politicas claras dentro de la organizacion es esencial para proteger los datos
confidenciales. Esto incluye: manejo de contrasenas, el acceso a la red, la
proteccion de dispositivos moviles y la comparticion de informacion.

3- Realizar Capacitaciones en Seguridad Informatica: La concienciacién y la
formacion de los empleados son fundamentales para fortalecer la seguridad
informatica de la empresa. Organizar sesiones de capacitacion periodicas sobre
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buenas practicas de seguridad, como identificar correos electronicos de
phishing, proteger contrasenas y evitar el uso de redes Wi-Fi publicas sin
proteccion, puede ayudar a reducir el riesgo de incidentes de seguridad.

Para finalizar; es importante resaltar, que las recomendaciones expuestas pueden ser
abordado correctamente por un proveedor adecuado. Por eso es recomendable
consultar a un experto en sistemas de seguridad, que pueda evaluar las necesidades y
recomendar el sistema de seguridad adecuado para el negocio, considerando la
tecnologia, mantenimiento de equipos, capacitacion al personal, entre otros puntos.
“Con ello, la compania y/o negocios se concentra en las actividades propias de la
operacion de su organizacion”, puntualizo, el especialista en seguridad.
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