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Respalde la informacion critica para que su negocio no pierda continuidad

PROTEJA SU EMPRESA CONTRA POSIBLES CIBERATAQUES

—— Companias deben desarrollar junto con expertos, una estrategia de ciberseguridad donde
identifiquen los riesgos y amenazas para implementar medidas de proteccion.

— Estudio de Procomer identifico que siete de cada diez empresas costarricenses (73%) ha
invertido o invierte actualmente en ciberseguridad, mientras que las restantes no lo han hecho
nunca.

Costa Rica, 03 de febrero de 2023.

Las empresas costarricenses tienen oportunidades de mejora en materia de proteccion de
informacion, ya que una gran parte de ellas invierte principalmente en lo basico, mientras otras
del todo no asignan recursos e incluso algunas no saben qué es la Ciberseguridad.

Seglin el informe de la Promotora de Comercio Exterior (Procomer) “Caracterizacion del uso y
necesidades potenciales de ciberseguridad en empresas costarricenses”, en 2020 en Costa Rica se
detectaron unos 201 millones de ciberataques, especialmente de Phishing y algunos nuevos tipos
de intentos de hackeo basados en Inteligencia Artificial (IA) y en el Internet de las Cosas (loT). Se
estima que cada 10 segundos se registran pérdidas de casi USD$2 millones y en una hora hay casi
23.000 ataques a empresas e instituciones del pais.

Para estas companias que aln no conocen las consecuencias negativas que puede haber si son
vulneradas, Grupo EULEN Costa Rica -empresa que brinda servicios de ethical hacking vy
vulnerabilidades, vigilancia digital y gestion de la ciberseguridad y continuidad- ofrece algunas
sugerencias para blindar la informacién critica.

Lo primero que se debe entender es que la informacion es el principal activo; por lo tanto, para
mayor orden, se debe clasificar en publica, privada y confidencial, estas dos Gltimas muy buscadas
por los hackers, ya que -dependiendo de la empresa- pueden incluir datos financieros o sensibles,
contratos legales, bases de datos, informacion comercial, entre otros.

Por eso, para prevenir posibles amenazas, Fernando Gamboa, Jefe Comercial de Grupo EULEN Costa
Rica, recomienda a las empresas lo siguiente:

Identificar cual es la informacion mas importante de la empresa.
Una vez identificada, se debe tener un respaldo en una nube que sea reconocida y cuente
con certificaciones de alta seguridad.

e Los respaldos se deben hacer -automaticamente- cada cierto tiempo, para que, en caso de
sufrir un robo de informacion, el negocio no se paralice y la reanudacién sea en el menor
tiempo posible.

e Manejar la informacion de los clientes bajo contratos de confidencialidad para ambas
partes.

e Constante cambio de contrasenas en los principales servidores y contar con VPN’s (redes
privadas) para las personas que trabajan desde sus casas o lugares con conexion publica.

e Control de acceso adecuado donde se identifiquen las personas que manipulan esta
informacion.
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e Un buen proceso de reclutamiento del personal a cargo y lograr una continuidad en los
colaboradores para evitar la rotacion constante.

e Contar con una estrategia en ciberseguridad que integre posibles escenarios y acciones de
respuestas inmediatas.

“Los hackers ambicionan estas informaciones para distintos fines, por ejemplo: para divertirse,
mostrar vulnerabilidades, trabar el accionar de una empresa o extorsionar por dinero a cambio. Es
por eso, que todas las empresas deben contar con un plan de contingencia para evitar que, en caso
de ser robada la informacion, el negocio se pierda”, agrega el experto.

Plan de recuperacion de negocio

En el comercio, es muy dado a que se dé el espionaje industrial, una practica en la que, por medio
de un hacker, una empresa consigue informacion sensible de la competencia. Este hecho ilicito es
muy comun, por lo que se aconseja a las compaiias que cuenten con un plan de recuperacion de
negocio, que permita la reincorporacion a las actividades en el menor tiempo posible.

“Al elaborar un plan de recuperacion de negocios, se debe hacer un analisis de riesgos, identificar
posibles amenazas y conocer cuales seran las medidas de proteccion que se deben implementar
segln el caso presentado. Se debe tener un estimado de tiempo de cuanto puede tomar la empresa
en volver a funcionar con normalidad y trabajar un protocolo pensado en los clientes”, finalizo
Gamboa.

Tras existir una gran cantidad de ciberataques, en Costa Rica existe la Agencia de Proteccion de
Datos de los Habitantes (Prodhab), cuyo objetivo principal es garantizar a cualquier persona el
respeto del correcto uso de sus datos privados. Asimismo, orienta al ciudadano a ejercitar sus
derechos y a las entidades publicas y privadas que manejan bases de datos, a cumplir con las
obligaciones que establece la Ley N.°8968, de Proteccion de la Persona frente al Tratamiento de
sus Datos Personales.

EULEN Seguridad, lleva en Costa Rica 20 afios al servicio de sus clientes con la misma vocacion que al inicio de su actividad. Como empresa
innovadora y flexible, se adapta a los nuevos escenarios y riesgos comprometiéndose para conseguir la excelencia en la prestacion de servicios.
EULEN Seguridad esta especializada en vigilancia, soluciones de sistemas de seguridad, consultoria, Unidad de Inteligencia, aerovigilancia,
transporte de fondos, Centro de Control de Seguridad Integral, Proteccion de infraestructuras criticas y seguridad integrada.

El Grupo EULEN es lider en el disefo de servicios a empresas, con el objetivo de ofrecer a la sociedad servicios innovadores que aportan
soluciones utiles, de calidad y mas eficientes. Esta especializado en las actividades de limpieza, seguridad, servicios auxiliares (de logistica,
generales y de telemarketing), FSM (Facility Services & Management), servicios sociosanitarios, mantenimiento integral, soluciones globales
de recursos humanos y empleo y medio ambiente. Fundada en 1962 en Bilbao, la compaiiia esta presente en 12 paises y el volumen de ventas
consolidadas supera los 1.600 millones de euros, con una plantilla global de mas de 75 000 personas. El Grupo EULEN esta adherido al Pacto
Mundial y firmemente comprometido con la sociedad a través del desarrollo de politicas socialmente responsables: integracion laboral de
colectivos desfavorecidos, conciliacion de la vida familiar y profesional para su personal de estructura, con la obtencion del certificado efr,
patrocinio y mecenazgo de la cultura y el arte, proteccion del medio ambiente, etc.
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